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MODELO EDUCATIVO DE LA UNIVERSIDAD AUTONOMA INDIGENA DE
MEXICO

DESIGN OF A WI-FI ZONE AS SUPPORTING TOOL TO THE EDUCATIONAL MODEL
OF THE UNIVERSIDAD AUTONOMA INDIGENA DE MEXICO

Héctor Javier L Opez-L Opez
Titular Académico de Grado. Ingenieria en Sistemas Computacionaes. Universidad Auténoma Indigena de
México. Los Mochis, Sinaloa. Correo electronico: hectorjavier2381@hotmail.com.

RESUMEN

El presente estudio se realizé en la Universidad Auténoma Indigena de México en la Unidad Los
Mochis. El objetivo fue analizar las diferentes tecnologias apegadas a estandar |[EEE 802.11 para €l
disefio de una zona Wi-Fi, la cual contribuira al desarrollo académico de los Titulares Académicos y
adicionamente al personal docente y administrativo. L os esténdares usados fue @ IEEE 802.11b y
el 802.11g. Con la aplicacién de tecnologias de redes inaldmbricas se solucionarén las necesidades
de comunicacion en un corto plazo.

Palabras clave: Wi-Fi, redes indambricas, aneregogia, skopeutica, kernelactica, IEEE 802.11b y
|EEE 802.11g.

ABSTRACT

This study was carried out in the Universidad Auténoma Indigena of México at Los Mochis
campus. The abjective was to analyze the differents technologies adhered to standard IEEE 802.11
in order to design a Wi-Fi zone which will contribute to the academic improvement of the
Academics fellows (students) and additionally academics and administrative staff. The standards to
use will be IEEE 802.11b and IEEE 802.11g. With the incorporation of the wireless networking
technology it will be possible to face some communication needs (demands) in the short run.

Key words: Wi-Fi, Wirdess Networks, aneregogic, skopeoutic, kernelactic, |IEEE 802.11b and
|EEE 802.11g.
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INTRODUCCION

Wi-Fi, la abreviatura de WirelessFidelity (Fidelidad Inaldmbrica), es la denominacion
genérica para los productos que incorporan cualquier variante de la tecnologia inalambrica
802.11, que permite la creacion de redes de trabajo sin cables también conocidas como
WLAN (Redes inaldmbricas de érea persona). En un principio, la expresion Wi-Fi era
utilizada Unicamente para |los dispositivos con tecnologia 802.11b, el estandar dominante en
el desarrollo de las redes inaldambricas, que funciona en una banda de frecuencias de 2,4
GHz. Con d fin de evitar confusiones en la compatibilidad de los dispositivos y la
interoperabilidad de las redes, el término Wi-Fi se extendié a todos los dispositivos
provistos con tecnologia 802.11 (ya sea 802.11a, 802.11b, 802.11g, 802.11i, 802.11h,
802.11¢, con diferentes frecuencias y velocidades de transmision) (Bairesless.com, 2004).

En los dltimos afios las redes de area local inalambricas (WLAN) estdn ganando mucha
popularidad, que se ve acrecentada conforme sus prestaciones aumentan y se descubren

nuevas aplicaciones paraellas.

Con las WLANS la red, por si misma, es movil y elimina la necesidad de usar cables y
establece nuevas aplicaciones afadiendo flexibilidad a la red, y lo mas importante
incrementa la productividad y eficiencia en las empresas donde esta instalada. Un usuario
dentro de unared WLAN puede transmitir y recibir voz, datos y video dentro de edificios,
entre edificios 0 campus universitarios e inclusive sobre areas metropolitanas a velocidades
de 11 Mbps, o superiores (Dlink Latinoamérica, 2004).

Caracteristicas de las WLAN (Wikipedia, 2004):

0 Movilidad: informacién en tiempo rea en cualquier lugar de la organizacién o
empresa paratodo usuario de lared. El que se obtenga en tiempo real supone mayor

productividad y posibilidades de servicio.

o Facilidad de instalacién: evita obras para tirar cable por muros y techos, mejorando
el aspecto fisico y aumentando la habitabilidad, reduce a su vez el tiempo de

instalacion y permitiendo el acceso instantaneo a usuarios temporales de lared.
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0 Hexibilidad: permite llegar donde €l cable no puede, superando cualquier tipo de
obstaculo, incluso paredes, y es Util en zonas donde no es posible el cableado o es
muy costoso tales como: parques naturales, reservas 0 zonas escarpadas.

Topologias de lasredesinalambricas

IBSS 0 ad hoc

Estas redes estdn compuestas por varias estaciones de trabajo con un alcance de transmision
limitado interconectadas entre si. No obstante, estas topologias no necesitan ningln sistema
de control ni de transmision central (Advento Networks, 2004).

Una LAN inaldmbrica se puede ingtalar, por ejemplo, en una sala de conferencias para

conectar sistemas portétiles que se usardn en una reunion (Advento Networks, 2004).

Las principales ventajas y desventajas de este tipo de topologia son (Advento Networks,
2004):

Ventgjas
o0 Comunicacién punto a punto sin un punto de acceso.
0 Instalacion rapiday costes minimos
o Configuracion simple
Desventajas
0 Alcance limitado
0 NuUmero de usuarios limitado

o No integracion en estructuras LAN existentes
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BSS

La segunda aplicacién en importancia de las que se describen en el estandar IEEE 802.11
utiliza "puntos de acceso". Los puntos de acceso son componentes de red que controlan y
gegtionan toda la comunicacion que se produce dentro de una célula LAN inaldmbrica,
entre células LAN inaldmbricas y, finalmente, entre células LAN inalambricas y otras
tecnologias LAN (Advento Networks, 2004).

Los puntos de acceso garantizan un empleo éptimo ddl tiempo de transmisién disponible en
lared inaldmbrica (Advento Networks, 2004).

Las principales ventajas y desventajas de este tipo de topologia son las siguientes (Advento
Networks, 2004):

Ventgas:
0 Incluso las estaciones que no pueden "verse" entre si directamente se pueden
comunicar.
o Simpleintegracion en estructuras de cable ya existentes.
Inconvenientes:
o Coste maselevado del equipo.
0 Instalaciony configuracion mas complejas.

Seguridad en lasredesinalambricas

Para proteger unared inaldmbrica, hay que empezar desde su planeacion. Hay que tomar en
cuenta qué tipo de tecnologia se va a habilitar, 802.11a, 802.11b o 802.11g, porque cada
unatiene sus prosy sus contras (Cabrera, 2004).

Es muy comin en este tipo de redes que los usuarios finales, entusiasmados por el boom
gue Ultimamente las WLANS han alcanzado, compren e instalen equipo sin una previa

planeacion y disefio. Trayendo como resultado un deficiente desempefio y en casos muy
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extremos, el robo de la informacion. La ingtalacion y la configuracion de una WLAN
pueden ser un proceso muy sencillo, pero precisamente ésto las hace ser un blanco fécil
para ataques externos e internos a la organizacion. Recordemos que el medio por el cual se
comunican dispositivos inaldmbricos es el espacio, y que cuaquier espia con los
dispositivos necesarios puede rastrear las sefiales y utilizar en su beneficio los recursos de
lared (Martinez y Enciso, 2004).

Los mismos autores sugieren que es importante en cualquier organizacion la implantacion
de politicas de uso y seguridad. De esta manera todos los que pertenecen a la organizacion,
se hacen responsables y concientes del uso y de la seguridad de lared y no se deja esa labor
auna sola persona, como seria el caso del administrador de lared.

Segun Martinez y Enciso (2004), existen tres niveles de seguridad: el basico, intermedio y
avanzado.

Nivel basico

Protocolo de equivalencia con red cableada o WEP

En € nivel béasico tenemos al sistema de cifrado WEP, cuyo objetivo es proporcionar un
nivel de privacia similar al de unared local cableada. Aungue WEP es parte opcional de la
especificacion 802.11, la mayoria de los fabricantes la incluyen porgue unared inalambrica
sin alguna forma de autenticacion y confidencialidad no podria ser aceptable (Cabrera,
2004).

WEP se basa en un juego de claves por defecto que son compartidas entre dispositivos
inaldmbricos, como laptops con adaptadores de red inalambricos y puntos de acceso. Un
cliente con la clave correcta puede comunicarse con cualquier punto de acceso en la red

inaldmbrica. Sin la clave, sus intentos de conexion son rechazados (Cabrera, 2004).
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Si estan configurados para hacerlo, el dispositivo inalambrico y el punto de acceso también
encriptaran los datos antes de transmitirlos, y haran una comprobacion de la integridad para
asegurar que los paguetes no hayan sido modificados en el camino. Sin la clave correcta, la
informacion transmitida no puede ser desencriptada, previniendo que otros dispositivos
inalambricos escuchen a escondidas la conversacion (Cabrera, 2004).

Cabrera (2004) comenta que el WEP utiliza un mecanismo de encripcién llamado RC4, que
usa una clave corta y se expande en tiempo real para crear una mas larga. Es asi que el
usuario receptor utiliza la misma clave corta y su dispositivo la expande para poder
descifrar lainformacion. Esta operacion hace que este tipo de algoritmos sean vulnerables a
diferentes formas de atague pues, para desencriptar los pagquetes, un hacker solo tiene que
interceptar los que fueron encriptados con la misma llave.

También existe en este nivel basico de seguridad €l filtrado de direcciones MAC (Control
de acceso a medio). Con este mecanismo se logra filtrar aquellas direcciones MAC que no
pertenezcan a nuestra red. Se ha demostrado que es muy fécil corromper estos dos
mecanismos, por lo cual no es muy recomendable si se desea un nivel de seguridad més
sofisticado (Martinez y Enciso, 2004).

Nivel intermedio

RADIUS

En € nivel intermedio de seguridad se encuentran los servidores de autentificacion, como
RADIUS (Servicio de usuario de acceso telefénico de autenticacion remota) (Martinez y
Enciso, 2004). Para €ello se requiere la instalacion y configuracion de un servidor de
autentificacion, el cual implica un gasto extra por la contratacion de una persona calificada
gue lo instale, configure y administre. El acceso al AP (Punto de acceso) se hace mediante
un login y password més personalizado para cada usuario. El servidor de autentificacion
validara ésta informacion antes de darle acceso al AP.
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RADIUS, segun Cabrera (2004), se trata de un protocolo ampliamente usado en ambientes
de red, especialmente en dispositivos como ruteadores, mddems, servers, switches, etc.
Como esta clase de sistemas no pueden lidiar con un gran nimero de usuarios con
informacion de autenticacion distinta, se usa este protocolo que facilita la administracion
centralizada, sobre todo en ambientes donde se agregan y eliminan usuarios durante el diay
la informacidn de la autenticacion del usuario cambia constantemente. Ademas, RADIUS
proporciona, consistentemente, cierto nivel de proteccion contra ataques activos y pasivos,

y se haconvertido, de hecho, en el estdndar para administracion remota.

Nivel avanzado

VPN

La VPN hace referencia a un protocolo especial que permite conectar una computadora a
una red de forma segura. Este protocolo debe instalarse en cada una de las computadoras
gue forman lared (Carballar, 2003),

Una red privada virtual cifra las comunicaciones entre la computadora del usuario y el
servidor VPN mediante un sistema que se conoce como tunelado. No importa el camino
que se utilice en la comunicacion (Internet, llamada directa por red telefonica,
comunicacion inalambrica, etc.), que la informacion transmitida tendrd la garantia de no

poder ser descifrada hasta que no llegue a su destino (Carballar, 2003).

Martinez y Enciso (2004), recomiendan comprar equipos VPN para crear tuneles seguros

entre los usuarios y los servidores de autentificacion.
El aprendizaje aneregdgico
La aneregogia define su objeto de estudio en el concepto de lo que significa adultez. Se

suscribe en el campo de los fendmenos sociointerculturales y en los procesos diferenciados

de su relacion con el conocimiento (Guerra, 2003).
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El mismo autor dice que la adultez agui planteada no es la diferenciacion bioldgica y
psicolégica de las etapas de crecimiento humano sino el entendimiento propio del
crecimiento. Este evento se registra en nifios, jovenes, personas maduras y ancianos. El
crecimiento es permanente; el hombre y la mujer, méas que cualquier otra especie en el
mundo, nunca dejan de crecer y se muestran siempre inacabados. Se aprende desde el seno

materno hasta la muerte.

La aneregogia esta referida a estimular una serie de capacidades que antes se suponian eran
facultad en algunos individuos biolégicamente maduros y que a través de la experiencia
formativa ha definido que la calidad de adulto como responsabilidad y capacidad para el
aprendizaje autogestivo, no necesariamente es su patrimonio ya que es comin encontrar
joévenes y nifios con un alto desarrollo de responsable capacidad para € aprendizaje
consciente. Por eso  entendemos por aneregogia € método o tratado para aprender como
adulto (&nere = adulto, agogos = accion de aprender y gogia = tratado, estudio o método),
es decir, aprender en conciencia critica (Guerra, 2003).

L a skopedutica

La skopedutica puede ser definida de muchas maneras, pero realmente no es mas que una
forma de identificar en asociacion a las diversas técnicas que a lo largo de la historia de la
educacion fueron definiéndose para solventar debidamente el aprendizaje. La skopedutica,
se postulacomo un camino divergente ala didactica (Ochoa, 2003).

De acuerdo con el concepto de Ochoa (2003) la skopedutica se explica en todas aquellas
técnicas adecuadas para la adquisicion de conocimientos que apliquen en las posibilidades
controladas de observar, examinar, reconocer, indagar, averiguar, precaver, etc., que

orientan sobre la vocacion de los instrumentos y las herramientas que la conforman.
La innovacién en las originalidades para organizar los factores del aprendizaje en la vision
skopedutica, propone una perspectiva metodolégica de alcances no previsibles porque su

limitacion estriba en que siendo el método para el modelo la aneregogia, liberada de la
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opresion de los pedagogos, disponiendo ya de una atmésfera de libertad, esta viviendo su

etapa de reencuentro, blisqueda y experimentacion (Ochoa, 2003).

La skopedutica tiene en esta propuesta educativa un papel estelar, dado que mientras la
aneregogia como método de aprendizaje discurre en la filosofia de este educando, la
skopedutica tiene la responsabilidad de ofrecer herramientas para hacer factible el evento
de aprender (Ochoa, 2003).

MATERIALESY METODOS

Descripcion del &rea de estudio

L ocalizacion

La presente investigacion tuvo lugar en la Universidad Auténoma I ndigena de México, en
launidad Los Mochis, en Los Mochis, Ahome, Sinaloa (Figura 2). Ahome se localizaen la
region mas septentrional del estado a los 108°46' 00" y 109°27'00" de longitud oeste del
Meridiano de Greenwich y entre los paralelos 25°3350" y 26°21'15" de latitud norte.
Limita al norte con el Golfo de Californiay el estado de Sonora; limita al poniente 'y al sur
con el Golfo de California y a oriente con los municipios de Guasave y El Fuerte. Se
encuentra localizado a 10 metros sobre el nivel del mar (Gobierno de Sinaloa, 2004).

Area de estudio

La Universidad Auténoma I ndigena de México, Unidad de Educacién Superior (DES- LOS
MOCHIS), cuenta con un &rea de 500 m? de construccion, su material es de cemento y sus
oficinas estén construidas de tablaroca, €l edificio esde 2 plantas, en planta baja cuenta con

diferentes departamentos los cuales son:

1. Coordinacion de unidad.

2. Coordinacion General Administrativa.
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Rectoria.
Salade juntas.

Biblioteca

o g b~ W

Centro de lenguas.

En la planta ata se cuenta con los siguientes departamentos.

Fondo documental.

Oficinas generales (contraloria, soporte técnico y servicio social).

Sala de asesorias.

Coordinacion General Educativay otras oficinas (postgrado, edicion, DRA).

Sala magna.

o g~ w D

Centro de computo.

Ademés la unidad cuenta con secciones de areas verdes y una cancha deportiva.

Disefio Actual delared de arealocal

El disefio actual de lared de érea local de la Universidad Auténoma Indigena de México
(DES-Los Mochis), se encuentra bajo la Figura 1 y Figura 2, asi como también la
descripcion de simbolos en Figura 3.

M étodos

Planeacion y disefio dela Zona Wi-Fi

Es comin que muchos usuarios, entusiasmados por €l gran impacto que han tenido las
redes inaldmbricas, adquieran productos y los instalen, sin antes haber disefiado y planeado
su red. El medio por el cual setransmiten las sefiales inaldmbricas es el espacio, y es ésto lo
gue los hace un blanco f&cil para espias que podrian aprovechar el recurso de lared a su

beneficio.
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Figural. Red de arealocal de laUAIM (DES-Los Mochis), planta baja.

Con €l objetivo de edtablecer una Zona Wi-Fi confiable y de Optimo desempefio se
consider6 la metodologia de Martinez y Enciso (2004) la cua plantea las siguientes
estrategias.

Ancho de banda/VVelocidad de transmision.

La frecuencia de operacion.

Tipos de aplicaciones que van acorrer en la WLAN.
NUmero maximo de usuarios.

Area de cobertura.

Material con el que estan construidos los edificios.
Conexion de laWLAN con lared cableada.
Disponibilidad de productos en el mercado.

© 0o N o g b~ W NP

Planeacion y administracion de las direcciones | P.
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10. Los identificadores de lared (SSID).
11. Seguridad

Seguridad.

Figura2. Red de arealocal de laUAIM (DES-Los Mochis), planta alta.

Switch 3com Ruteador cisco Switch 3com
24 puertos 4 puertos 16 puertos

Pc de escritorio Cable UTP

Figura 3. Descripcidn de simbolos usados.
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Andlissde hardwarey software

Los esténdares que se utilizaran en e disefio de la zona Wi-Fi son el IEEE 802.11b vy el
|IEEE 802.11g, ya que éstos son los de mayor uso en el mercado y de f&cil acceso, tanto
para proveedores como clientes.

Para ello se realizara un estudio de las principales marcas lideres en soluciones Wi-Fi, tales
como 3com, Linksys, Cisco, Netgear entre otros, en sus paginas Webs y con proveedores
locales. Tomando aspectos de cobertura, compatibilidad, seguridad, costosy disponibilidad,
principalmente.

M uestreo de opinién

Con la intencion de saber la opinion sobre el beneficio que les brindar4 a los Titulares
Académicos el disefio de una Zona Wi-Fi y conocer la relacién conceptual entre una Zona
Wi-Fi y el modelo aneregdgico de aprendizaje, se realizd un muestreo smple al azar para
proporciones con un error del £5 % y una confiabilidad del 95%. Tomando como marco
muestral el nimero total de titulares académicos, clarificadoresy personal administrativo.

La formulaempleada para calcular el tamafio de muestra fue (Goémez, 1977):

N (Z(X/Z)z pn qn

"N+ (Z o /2 ot
Donde:
n = ndmero total de muestra.
N = nlmero total de la poblacion.
Zo/2 = Confiabilidad al 95%.
d = Precision.
Pn = Proporcion de la variable de interés.
On = Proporcién de la variable complementaria.
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RESULTADOSY DISCUSION

Andlisisy disefio dela Zona Wi-Fi

La utilizacion de las redes inalambricas viene a complementar las redes aldmbricas con las
cuales cuentala Universidad Auténoma Indigena de México en su DES- Los Mochis.

Debido a los materiales de construccién de esta Unidad, se propone establecer varios
puntos de acceso y antenas en diferentes partes estratégicas de la misma. Esto con la

finalidad de brindar €l servicio optimo y funcional que se quiere alcanzar.

Para ello se aprovechard la red aldmbrica existente en cada una de las areas que formaran
nuestra Zona Wi-Fi, para asi determinar la ubicacion de los dispositivos inaldambricos.

Con la intencion de hacer mas claro este proyecto se presenta a lector el disefio de la Zona
Wi-Fi (Figura4 y Figura 5) junto con su simbologia usada (Figura 6), asi como también la
densidad de tréfico de las diferentes areas (Cuadro 1). Cabe aclarar que la ubicacion de los
dispositivos es simbdlica y que el nimero de computadoras usadas no es € total real.
También se muestra la densidad de trafico y €l nimero aproximado de usuarios en cada

area de esta zona.
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Internet

Figura4. Disefio de la Zona Wi-Fi planta baja.

Cuadro 1. Densidad de tréfico de la Zona Wi-Fi.

Area Densidad de tréfico

Coordinacion de unidad Media
Coordinacion general administrativa Baja
Rectoria Baja
Saladejuntas Baja
Biblioteca Alta

Centro de lenguas Alta
Fondo documental Media
Oficinas generales Media

Sala de asesorias Alta
Coordinacion general académica Alta
Salamagna Alta

Pasillosy &reas restantes Baja
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Figura5. Disefio de laZona Wi-Fi planta alta.

e B . - B ) — —

Punto de o Equipo Antena para  Antena para Router VPN Servidor Cable de
acceso Bede escnitgrio benficiado pasillos interiores con firewall RADIUS CableLUTR antena

Figura 6. Descripcion de los simbolos usados
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En la planta baja se cuenta con las siguientes areas (Figura 4):

a. Coordinacién de unidad: el constante dinamismo gue se tiene en este lugar, hace de
Wi-Fi la solucién. Se utilizard un punto de acceso 3com modelo 8250 y se
aprovechara el cable de red con el que cuenta esta area.

b. Coordinacion General Adminigrativa: especificamente en la oficina del coordinador
administrativo es necesario establecer un punto de acceso 3com modelo 8250, para
también beneficiar a Rectoria, esto les ayudara agilizar sus labores, con directivos
de estainstitucion, proveedores, y demés.

c. Rectoria estara beneficiado por € punto de acceso ubicado en Coordinacion
general administrativa, ya que estas dos &reas hacen uso de funciones basicas en
periodos no continuos, como navegacion, verificacion de correo, entre otras.

d. Sala de juntas. es importante establecer un punto de acceso 3com modelo 8250 en
este sitio, ya que éste ayudard a la interaccion de informacidn de sus participantes,
para desarrollar decisiones en menor tiempo.

e. Biblioteca: la constante blsqueda de la informacion por parte de los Titulares
Académicos, hace de un punto de acceso 3com modelo 8250 la solucion.

f. Centro de lenguas: con la intencion de ampliar €l servicio brindado a mas nimero
de usuarios en este sitio se colocard un punto de acceso 3com modelo 8250,
aprovechando lared cableada existente.

En la planta alta con las siguientes éreas (Figura 5):

a. Fondo documental: es importante colocar un punto de acceso 3com modelo 8250,
ya que la interaccion con los demas departamentos ayudard a acelerar la
informacion que agui se genera.

b. Oficinas generales: se instalara un punto de acceso 3com modelo 8250, con €l fin de
agilizar los procesos de informacion con otras personas.

c. Saade asesorias: el establecimiento de un punto de acceso 3com modelo 8250, hara
gue los asesores tengan una mayor interactividad con los titulares académicos, por

lo tanto atenderan a mas de ellos.
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d. Coordinacién General Educativa: aqui se instalara un punto de acceso 3Com 8250
en la sala de juntas de la oficina del Coordinador General Educativo, con la
intencidn de cubrir las necesidades de interaccion con directivos, asesores, titulares
académicos, entre otros.

e. Sala magna: sin duda alguna es una de las areas que mas se beneficiara con la
tecnologia inalambrica. En este sitio se imparten clases de postgrado, ademas es un
sitio de reunion tanto de personas que estudian su maestria como de titulares
académicos. Es por eso que un punto de acceso 3Com 8250 junto con una antena
omnidireccional para techo 3Com 2.5 dBi, les brindara el acceso a informacion
instantanea y podran agilizar sus labores de investigacion.

f. Pasillos y &reas restantes. se instalard una antena omnidireccional 3Com 8.0 dBi

para exteriores, aprovechando el punto de acceso de estaraen el centro de lenguas.
Se propone en base a disefio de la Zona Wi-Fi, que la futura adquisicion de equipos de
computo incorpore un dispositivo de conexién inalambrico, de esta forma no seré necesaria
la adquisicion de cable de red, conectores, ruteadores, switches entre otros, reflejandose un

ahorro en costo y en tiempo de instalacion.

Los usuarios para poder hacer uso de la Zona Wi-Fi deberdn de contar con una laptop,
PDA, pocket pc, tablet pc, entre otros, con su respectivo adaptador de red inalambrica

Hardwarey softwarerequerido

De acuerdo a nuestras necesidades, |a linea de productos 3Com® y Linksys® ofrecen las
caracteristicas que buscamos para la implementacion de este proyecto, ademéas son mas
féciles de adquirir con proveedores locales.

M edidas de seguridad

Delimitar las éreas de cobertura que forman nuestra zona Wi-Fi garantizara nuestro 6ptimo

desempefio, no sin antes olvidar que estaremos expuestos via aire por espias que tratarén de
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beneficiarse con este servicio. Es por ésto que la seguridad serd uno de los factores de

mayor relevancia dentro de este proyecto.

Para asegurar que €l servicio llegue a los usuarios que deseamos, se tomaran una serie de

medidas de seguridad gue a continuacion se describen:

Se activara el sistema de cifrado WEP en todos los Puntos de acceso.

2. Todos los puntos de acceso contendran las direcciones fisicas (MAC) de los
dispositivos que den acceso a estos.

3. Los identificadores de red (SSID) se modificaran de forma adecuada, no muy
obvios, en cada uno de los puntos de acceso.

4. Se edtablecera un servidor de autentificacion RADIUS (servicio de marcado de
autenticacion remota para usuarios), €l cual contendra los nombres de los usuarios
COoN Sus respectivas contrasefias, para permitirles el acceso alared.

5. Seinstalara un ruteador VPN (Red Privada Virtual), para cifrar la informacion en
tuneles virtuales mediante el protocolo IPSec (Protocolo de seguridad IP), para
asegurar €l flujo de informacion ante usuarios que pretendan el robo de ésta

Periddicamente se cambiaran las contrasefias de |os identificadores de red, al igual que el
del servidor RADIUS y € ruteador VPN, también se realizard monitoreo diario ante
posibles intrusos que quieran invadir esta red.

También se realizaran presentaciones, folletos, carteles, articulos, entre otros, con el fin de
involucrar atodo el claustro universitario en el uso seguro y responsable de esta zona Wi-Fi
de gran beneficio paratodos.

Analisisdel muestreo de opinion

El 96% de la poblacion del claustro universitario opind que una Zona Wi-Fi contribuira al
desarrollo del aprendizaje (Figura 7), ya que les permitiria estar conectados en todo
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momento cuando ellos més lo necesiten y solamente el 4% opina que no beneficiaria en

ningun sentido.

¢,Cree que una Zona Wi-Fi contribuira al desarrollo
del aprendizaje?

4%

asi
ENO

96%

Muestreo realizado con un error £5% Yy una confiabilidad del 95%

Figura 7. Opinidn de la poblacion respecto a establecimiento de una
Zona Wi-Fi.

Las Zonas Wi-Fi son una herramienta de gran ayuda en otras universidades, la mayoria de
la poblacién de Titulares Académicos de la UAIM opina que una Zona Wi-Fi ayudara a
agilizar sus investigaciones (Figura 8), por la movilidad y flexibilidad que brindaria esta
Zona, ademas de permitirles no estar limitados a areas de estudios fijas como lo son en la

actualidad los centros de computos.

También comentaron gue existen factores que les podrian impedir aprovechar esta Zona
(Figura 9), entre éstos la mayoria opind que son €l no contar con suficiente solvencia
econémica o por no tener una computadora portétil, el resto no encontré ninglin obstaculo
por aprovechar esta red. Sin embargo, a existir una Zona Wi-Fi, € 90% de la poblacion
estaria motivado por adquirir una computadora portétil (Figura 10), comentando que
realizarian este esfuerzo de adquisicién para no quedar fuera de los beneficios que les
brindaria esta Zona. EI 10% comenta que no esta en posibilidad de poder adquirir una. Para
ayudar a ésto la mayoria de la poblacién comenta que la UAIM deberia de contar con
computadoras portétiles (Figura 11), con laintencidn de aprovechar todos esta Zona Wi-Fi.
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¢Considera a una Zona Wi-Fi una herramienta que le
ayudard a agilizar sus investigaciones?

2%

osl
ENO
98%
Muestreo realizado con un error £5% y una confiabilidad del 95%

Figura 8 Agilizacion de investigacion al existir unaZona Wi-Fi.
¢Considera que existen factores que le impidan
aprovechar esta Zona Wi-Fi?
osl
ENO

64%

Muestreo realizado con un error £5% y una confiabilidad del 95%

Figura 9. Factores que impiden aprovechar la Zona Wi-Fi.
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¢Le motivaria comprar una computadora portatil al
existir una Zona Wi-Fi?

10%

osl
ENO
90%
Muestreo realizado con un error £5% y una confiabilidad del 95%
Figura 10. Motivacion de compra al existir una Zona Wi-Fi.
¢ Considera que la UAIM deberia contar con
computadoras portatiles al existir una Zona Wi-Fi?
osl
ENO
75%
Muestreo realizado con un error £5% Yy una confiabilidad del 95%

Figura 11. Adquisicién de equipo por laUAIM a existir una Zona Wi-Fi.

CONCLUSIONES

La posibilidad de estar conectado en cualquier lugar y en todo momento permitira a los
Titulares Académicos un mayor acceso a la informacion, propiciando periodos més largos
de actividades, dando como resultado una mayor agilidad en los procesos de aprendizaje. El
personal docente tendra la posibilidad de agilizar sus procesos de investigaciony se elevara
la productividad en el &rea administrativa. Esta Zona Wi-Fi generara nuevas comunidades
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de estudio entre los Titulares Académicos y/o Asesores. De acuerdo a la opinion del

claustro universitario.

Las caracteristicas que posee una Zona Wi-Fi, tales como la movilidad, conectividad y
flexibilidad hacen de ésta, la solucion a las necesidades de investigacion de los titulares
académicos y clarificadores, ademéas de favorecer el desarrollo productivo del personal
administrativo de la Universidad Autdnoma I ndigena de México (DES-Los Mochis).

Las medidas de seguridad mencionadas en esta investigacion garantizaran un flujo de
informacion segura, ademés, de protegernos ante espias que pretendan beneficiarse con este
servicio. Laimplementacién y difusion de politicas de uso y seguridad asegurara que todos
los beneficiados se involucren y concienticen en el uso responsable y seguro de estared.
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